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PREFACIO

El Ministerio de Defensa ha establecido el Sistema de Normalizacién de Medios para la
Defensa, cuyo objetivo es normalizar los productos y procesos de uso comun en la
jurisdiccion en la busqueda de homogeneidad y el logro de economias de escala.

El Sistema es dirigido por la Direccién General de Normalizacién y Certificacion Técnica
con la asistencia técnica del Comité Superior de Normalizacion. Estd conformado por el
Ministerio de Defensa, el Estado Mayor Conjunto de las Fuerzas Armadas y las Fuerzas
Armadas.

La elaboracién de las normas la realizan Comisiones de Especialistas de las Fuerzas
Armadas, las que pueden complementarse con especialistas de otros ambitos
interesados. Las comisiones son presididas y coordinadas por funcionarios de la Direccion
General de Normalizacién y Certificacion Técnica del Ministerio de Defensa.

Toda norma nueva elaborada por la Comision responsable, es elevada al Comité Superior
de Normalizacién para su “aceptacion”, quien a su vez la tramita ante el Ministerio de
Defensa para su "aprobacion”.

Toda revisidon de una norma vigente es realizada por la Comisidn responsable y elevada
al Comité Superior de Normalizacién para su “actualizacion”.

La presente Norma DEF fue aceptada por el Comité Superior de Normalizacién en su
reunion del dia 10 de noviembre de 2011 y asentada en el Acta N° 01/11.

El Ministerio de Defensa aprobd la introduccion de este documento normativo por
Resolucién MD N° 35/85.
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INTRODUCCION

La redaccién de la presente norma se realiza con el objeto de adaptar sus requisitos a las
necesidades actuales de las Fuerzas Armadas, para garantizar el Comando Control
Comunicaciones Informatica e interoperabilidad de los medios asignados.

Asimismo, se establece que esta Norma no tiene alcance para los sistemas que se
encuentran en el marco de la investigacién, desarrollo y posterior desarrollo, que son
regidos por Normas complementarias.

La presente norma actualiza a la Norma DEF C 904-A.

De las modificaciones introducidas que se presentan respecto de la versidon anterior,
merece destacase que:

- Se actualizan algunos valores y parametros.
- Se aplica el formato indicado en la Norma DEF GEN 1-G.
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1. OBJETO Y CAMPO DE APLICACION

La presente Norma DEF establece las caracteristicas técnicas minimas a cumplir, para la
provisién, instalacion, puesta en servicio y mantenimiento de un sistema de
comunicaciones, para ser usados en la Jurisdiccion del Ministerio de Defensa.

Las prescripciones contenidas en la presente Norma DEF son de caracter obligatorio
dentro de la jurisdiccién del Ministerio de Defensa.

2. NORMAS PARA CONSULTA O DOCUMENTOS RELACIONADOS

El documento normativo siguiente contiene disposiciones que, mediante su cita en el
texto, se transforman en validas y obligatorias para la presente norma. La edicidn
indicada es la vigente en el momento de esta publicacidon. Todo documento es susceptible
de ser revisado y las partes que realicen acuerdos basados en esta norma deben buscar
las ediciones mas recientes.

DEF COM 1140 - Glosario — Definiciones y Abreviaturas.

Las Normas DEF pueden ser consultadas en linea en la pagina web
http://www.mindef.gov.ar/normasdef/detalle web.asp; en la Direccion General de
Normalizacién y Certificacion Técnica del Ministerio de Defensa, Azopardo 250, Ciudad
Auténoma de Buenos Aires (C1107ADB), o solicitadas por correo electrénico a la casilla
normalizacion@mindef.gov.ar.

NOTA Para la adquisicibn de normas nacionales e internacionales las Fuerzas
Armadas deben consultar sobre descuentos especiales contemplados en el
Convenio especifico celebrado entre el IRAM y el Ministerio de Defensa, en la
casilla de correo normalizacion@mindef.gov.ar.

3. DEFINICIONES

Para los fines de la presente Norma DEF se aplican las definiciones y abreviaturas
contenidas en la Norma DEF COM 1140.
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4. REQUISITOS GENERALES

4.1. Aspectos operativos
El equipo debera ser compatible con las redes de transmisidon de datos.

Debera ser transparente a la interaccion del Terminal digital y el modem
correspondiente, en lo relativo a protocolos y en el modo claro cuando sea necesario.

Su utilizacidon no demandard del operador para el accionamiento de controles en el
equipo.

El equipo debera proveer al operador la informaciéon necesaria para controlar su correcto
funcionamiento, en el enlace de comunicaciones entre modem y Terminal digital y sobre
anormalidades en el proceso criptografico.

Todas las operaciones que realice el equipo se deberan realizar en forma automatica y
sin retardos incompatibles con la red.

El equipo no debera producir irradiacién electromagnética no controlable, ni contribuir a
propagar la que generen los equipos asociados, a niveles que se consideren peligrosos
para la informacién que se desea proteger.

El equipo debera satisfacer normas de compatibilidad electromagnética con los equipos
de comunicaciones que operan en sus cercanias.

Debera operar alimentado con corrientes de red, siendo la seleccion de tensién y
frecuencia en forma automatica.

Se contara con las facilidades necesarias para la realizacion de las siguientes
operaciones:
a) Borrado instantaneo de las claves introducidas en el equipo o que el dispositivo
almacenador de claves, pueda ser destruido con facilidad.
b) Control de acceso del operador mediante contrasefa.
c) Conservar las claves almacenados aun estando apagado.

4.2. Aspectos criptograficos

El algoritmo criptografico debera actuar con una velocidad tal que no afecte el propdsito
operativo del sistema.

En caso de producirse errores en la recepcidn, no debe existir propagacién de los
mismos.

El equipo debe operar con varias claves y permitir su facil y seguro almacenamiento y
uso.

Las claves deberan estar protegidas contra la observaciéon de personas no autorizadas.

El fabricante deberd proveer los detalles completos del algoritmo criptografico, a nivel
tal, que permita su analisis de calidad.
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El algoritmo criptografico deberd cumplir con la condicidn de que aun cuando sea
conocido, junto con un texto claro y su correspondiente cifrado, no sea posible
determinar la clave que se utilizé en el proceso.

El algoritmo debera tener parametros modificables a voluntad.

Los puntos iniciales de cifrado, deberdan poder ser seleccionados tanto en forma
automatica aleatoria por el equipo como por el operador.

4.3. Aspectos del diseiio y de la construccion
Para la ejecucion de los disefios eléctricos y mecanicos, asi como para la seleccion de las
partes componentes y materiales, se cumplird con las normas de la buena ingenieria

aplicables a los equipos utilizados por las Fuerzas Armadas.

El diseno debera ser del tipo modular con plaquetas de circuitos impresos, empleando la
tecnologia de estado sélido mas avanzada.

Los moddulos y plaquetas deberan ser de facil remocidon para permitir su recambio o
verificacién durante las tareas de mantenimiento.

Los componentes del equipo deberan identificarse de forma tal que permitan su facil y
rapida localizacidn, en particular los elementos de control y ajuste de cada unidad.

El disefio serd tal que posibilite el facil acceso a todos los componentes y puntos de
prueba. La cantidad de puntos de prueba sera la menor posible, pero tal, que permita la
verificacidn total del funcionamiento del equipo.

Las dimensiones y el peso seran los minimos compatibles con el estado actual de la
tecnologia de estado sodlido.

4.4. Ambientales

Debera satisfacer las normas IRAM o las Militares que se le exijan a los equipos de
comunicaciones a los cuales servira.
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5. INSTRUMENTAL DE PRUEBA Y MANTENIMIENTO

El fabricante deberd indicar el instrumental necesario para la realizacién de mediciones
de prueba y mantenimiento. El mismo comprendera el siguiente equipamiento:

a) Equipamiento para el primer escalén de mantenimiento:
Instrumentos y accesorios para el mantenimiento preventivo y trabajos de
reparacion sencillos, talos como localizacién de unidades o mddulos defectuosos y su
reemplazo.

b) Equipamiento para el segundo escalén de mantenimiento:
Instrumental y accesorios necesarios para diagnosticar y reemplazar los elementos
defectuosos o fuera de funcionamiento.

6. REPUESTOS

El fabricante suministrara una lista detallada de repuestos, indicando su precio por item
separado. Ademas garantizara la provision de los mismos por el término que se fije.

7. INFORMACION TECNICA

El fabricante estard en condiciones de dictar cursos de capacitacion técnica para personal
de mantenimiento. Se suministraran asimismo los manuales técnicos correspondientes.

8. INSPECCION Y RECEPCION

8.1. Responsabilidad de la inspeccion

El proveedor serd responsable del cumplimiento de todos los requerimientos de
inspeccidn especificados en esta norma. El proveedor podra utilizar sus propias
instalaciones u otras aptas para la realizacion de las inspecciones.

8.2. Requerimiento de un programa de control de calidad

El proveedor entregara un programa de control de calidad para los materiales y servicios
cubiertos por esta norma.

8.3. Verificacion por parte del comprador

Todas las operaciones de control de calidad realizadas por el proveedor estaran sujetas a
la verificacion del comprador.

8.4. Recepcion
El comprador podra utilizar procedimientos de prueba e inspeccién de equipos para su

recepcion propuestos por el proveedor, que cubran los requerimientos citados en esta
norma.



